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Obiettivi di apprendimentoObiettivi di apprendimento

  
ConoscenzeConoscenze
Confidenzialità, Integrità e Disponibilità Confidenzialità, Integrità e Disponibilità ed altre proprietà di sicurezza   ed altre proprietà di sicurezza   
Politica di sicurezza /Rischio  Politica di sicurezza /Rischio  
Vulnerabilità  Vulnerabilità  
Attacchi   Attacchi   
Contromisure          Contromisure          
tipi di vulnerabilità  tipi di vulnerabilità  
ranking vulnerabilità    ranking vulnerabilità    
scoperta di vulnerabilità  scoperta di vulnerabilità  
tipi di attacco / esempi   tipi di attacco / esempi   
attacchi automatizzabili    attacchi automatizzabili    
mitre mitre attackattack framework    framework       
Autenticazione  Autenticazione  
Access control   Access control   
FirewallingFirewalling      
IntrusionIntrusion  detectiondetection      
EncryptionEncryption & VPN    & VPN   
Robustezza e Resilienza Robustezza e Resilienza 

  
Modalità di verifica delle conoscenzeModalità di verifica delle conoscenze
Valutazione di uno strumento di sicurezza Valutazione di uno strumento di sicurezza 
Presentazione di un problema di sicurezza e possibili soluzioni Presentazione di un problema di sicurezza e possibili soluzioni 

  
CapacitàCapacità
Come progettare un sistema resiliente Come progettare un sistema resiliente 
Design for Design for leastleast  privilegeprivilege      
Design for Design for robustnessrobustness    
Design for Design for resilienceresilience      
Design for recovery   Design for recovery   
Against Against denial of servicedenial of service attacks   attacks  
Design for privacy Design for privacy 

  
Modalità di verifica delle capacitàModalità di verifica delle capacità
Valutazione di uno strumento di sicurezza Valutazione di uno strumento di sicurezza 
Presentazione di un problema di sicurezza e possibili soluzioni Presentazione di un problema di sicurezza e possibili soluzioni 
  

  
ComportamentiComportamenti
Etica della sicurezzaEtica della sicurezza
Etica del penetration tester Etica del penetration tester 
Vulnerability disclosureVulnerability disclosure
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Modalità di verifica dei comportamentiModalità di verifica dei comportamenti
Impossibile nell'accademiaImpossibile nell'accademia

  
Prerequisiti (conoscenze iniziali)Prerequisiti (conoscenze iniziali)
Sistemi operativi Sistemi operativi 
Reti Reti 
Programmazione Programmazione 

  
Programma (contenuti dell'insegnamento)Programma (contenuti dell'insegnamento)

1.1. Introduzione e terminologia 6 oreIntroduzione e terminologia 6 ore
Cia 1Cia 1
Politica di sicurezza /Rischio                               1Politica di sicurezza /Rischio                               1
Vulnerabilità 1Vulnerabilità 1

LocaliLocali
Di sistemaDi sistema

AttacchiAttacchi
Semplici 1Semplici 1
ComplessiComplessi
Nozione di attack pathNozione di attack path

Path 1Path 1
Attack surfaceAttack surface

Contromisure                               1                             Contromisure                               1                             
StaticheStatiche
DinamicheDinamiche

1.1. Vulnerabilità & attacchi 17 oreVulnerabilità & attacchi 17 ore
tipi di vulnerabilità 1tipi di vulnerabilità 1
ranking vulnerabilità 2ranking vulnerabilità 2
scoperta di vulnerabilitàscoperta di vulnerabilità

analisi statiche 1analisi statiche 1
fuzzing 2fuzzing 2
scanning + fingerprinting 2scanning + fingerprinting 2
confusion matrix 1confusion matrix 1

esempi di attacco 2esempi di attacco 2
attacchi automatizzabili 2attacchi automatizzabili 2
mitre attack framework 2mitre attack framework 2

2.2. Contromisure 15 oreContromisure 15 ore
Autenticazione 2Autenticazione 2

MFA 1MFA 1
Zero trust 2Zero trust 2

Access control 4Access control 4
Firewalling 2Firewalling 2
Intrusion detection 2Intrusion detection 2
Encryption & VPN 2Encryption & VPN 2

3.3. Strategie di progetto 10 oreStrategie di progetto 10 ore
Design for least privilege 2Design for least privilege 2
Design for robustness 2Design for robustness 2
Design for resilience 2Design for resilience 2
Design for recovery                2Design for recovery                2
Against denial of service attacks 2Against denial of service attacks 2
Design for privacy 2Design for privacy 2

  
Bibliografia e materiale didatticoBibliografia e materiale didattico
Materiale fornito dal docente Materiale fornito dal docente 
Security Engineering Ross Anderson una qualunque edizione Security Engineering Ross Anderson una qualunque edizione 

  
Indicazioni per non frequentantiIndicazioni per non frequentanti
Frequentare vengono comunque rese disponibili le registrazioni del corso Frequentare vengono comunque rese disponibili le registrazioni del corso 

  
Modalità d'esameModalità d'esame
vedi modalità di verifica vedi modalità di verifica 

  
Ultimo aggiornamento 31/07/2023 14:24Ultimo aggiornamento 31/07/2023 14:24
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